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IN DIT HANDBOEK:

DE PRIVACY AFSPRAKEN VOOR HET TEAM
SOCIAL MEDIA

DE AFSPRAKEN VOOR VEILIG INTERNET
GEBRUIK VOOR LEERLINGEN OP SCHOOL

DE INHOUDSLIJN VAN MEDIAWIJSHEID

DEFINITIE MEIDAWIJSHEID:

Mediawijsheid is de verzameling

competenties die je nodig hebt om
actief en bewust deel te nemen
aan onze mediasamenleving.




Privacy afspraken voor het team

1. Computer vergrendelen wanneer je bij je computer
wegloopt
(CTRL + ALT + DELELTE -> VERGRENDELEN)

2. ledereen heeft sterke wachtwoorden voor accounts van
o.a. e-mail, basispoort, Parnassys, etc. Deze
wachtwoorden worden niet gedeeld (met bijv. invallers en
stagiaires).

3. Accounts en wachtwoorden voor leerlingen hangen niet
zichtbaar in lokaal/werkplek/teamkamer/etc.

4. Leerling- en contactgegevens worden opgeborgen in de
groepsmap

5. Geen USB stick gebruiken voor privacygevoelige
informatie, deze informatie wordt alleen digitaal
opgeslagen (dus niet op papier wanneer dit niet nodig is.
Privacygevoelige informatie op papier wordt vernietigd
zodra dit kan).

6. Namen van leerlingen worden niet genoemd op social
media wanneer dit niet nodig is. Namen van leerlingen
worde niet genoemd als onderwerp in een e-mail (dan

afkorten, bijv. Klaas de Boer wordt KdB).

7. Toets resultaten en groepsplannen mogen gedeeld
worden met stagiaires maar zonder (volledige) namen van

leerlingen.
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Social media (vanuit school)

1. De school gebruikt Facebook en Instragram als social
media kanalen

2. Op de kanalen wordt geen praktische informatie o.i.d.
gedeeld. Informatie voor ouders gaat via Parro.

3. Alleen van leerlingen waarbij is aangegeven dat ze op
social media mogen worden foto's en/of video's geplaatst.

4. Op social media worden geen namen van leerlingen
genoemd

5. Er worden geen privacy accounts getagd, alleen
bedrijven en/of instellingen

6. Op privé berichten wordt niet gereageerd of verwezen
naar het mailadres van de school.

Public Customer
relations service
Social
media

Online
marketing
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Afspraken veilig internetgebruik voor
leerlingen (op school)

1. Geef nooit persoonlijke informatie door op het internet,
zoals namen, adressen, en telefoonnummers, zonder
toestemming van de leerkracht

2.Verstuur bij e-mailberichten nooit foto’s van jezelf of van
anderen zonder toestemming van je leerkracht

3. Vertel het je leerkracht meteen als je informatie
tegenkomt waardoor je je niet prettig voelt of waarvan je
weet dat dit niet hoort.

4. Beantwoord nooit (e-mail) berichten waarbij je je niet
prettig voelt of waar dingen in staan waarvan je weet dat

dat niet hoort. Verstuur zelf ook dit soort berichten niet.

5. Leg nooit verdere contacten met iemand zonder
toestemming van je leerkracht.

6. Zoek iemand met wie je kan praten wanneer je in de
problemen bent geraakt op het Internet.

Vertrouw nooit iemand
die je niet kent...
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Deapitaie
geietterdiaeid

Diqitale media® en digitale content
Aanbodsdotien

Digitale media gebruiken samen verkennen van endoele
dgtale madia en functies

praten Ower poSitiove ALpeCten en
a8 gevaren van digitale meda
éapicreran i digitale programima’s
an op afgeschermde weldites

Kenmerken van digitale content bennEmaken met verschall ende
eemanten van content in digRale
madia Toak telksten, folo's,
aboeldingen, JudG- an
VSOOI ag Menten

samen verkannen of content in
dgtale mada nicuws, ONSHANANING
of recame is

samen verkannen van o8 ral van
rec e i digitale media

Veilig on bewust omgaan met
digitale content

Mediawijsheid

verkennen van functies van dwerse
digitale mada en da dele
verandaren an Iich ontwikkahen
beseffen dat digitak meda steeds
vEranderen, Niduwe vOrTsn
versChijredn @n oude vercwijnen
camen betpreken van d@ inviooad
en resiowijdte van content in
Gagitale meda

onderzoeken van kenmercen van
onding content op websites en in
communicatieapps

heriennan van de functie van
content in dgitake madia
(commercieel, informerend,
amutdrend of Meningt vormmend )
realseren dat content door
isderoen QgamMaakt on op alleria
ggitale meda gepubldcoerd kan
wordaen

samen bespreken dat onling
content ean geklewrd beeld kan
Goven van && wmorkelijkhesd
verkennen van het doel en e
betrouwbaahesd van contert in
cugitale meda

rorgwuldig handelen bij het surfen
oo INTemet

becprekan dat dgitale madia ook
ONQEwone &N onQerwenste content
kunnen Dervatten

begripen van de werking en
eigenschappen van digitale media
onderzoeken van functies van
rguwe vormen van dgtale meda
SaMen verkennen hoe mada -
macharemen versden om stoeds
verder te lazen, kijuen, kikken of
Lok

kigzen van een geschikt platform
voor het delen van «Qen content
(passend bi) doel en doekgroep)
onderzoeken van kenmerken van
commarciile, informerende,
AMuterends @n Meningsvormende
content in dverse digtale media
onderzoeken en vergeljken van
het coed @n ce betrouwbaarheid
van content in digale media
(zowel inhoud als afzender)
inzien cat het doad van ondine
content “werpakt’ kan worden
besaffen dat content in digitale
madia een Qeldewsrd beeld kan
geven van e werkelijkheid
onderzoeken dat content in digiale
Mddid voorsordehen en MolQatrcrdn
kan bevestigen en/of versterken
becpreken van de ral van recame in
ved onfing content (Dify. iNspalen
O VOOrLELren &n koopQadrag)
verwennen van de functie en rnioed
van beek®aal in digitalie cortent

besaffen dat bij het gebruik van
digitale madia sporen worden
achtergeiaten door de gebruiiver
realgeren dat bij hat surfen op
intemet de aangeboden informatie
vaak wordt gepersonaliseard
dom.v. cookies

bewust 2ijn dat digitale media ook
CNQErwoNe &N ONQErwenste contant
kunnen bervaltten
herennen wanneer infommatie op
sooake media orgewenst of
schokkand £ én weten met wie A te
besprekan S (vertrouwensparsoon )
veilg 0mQaan met aigen digitale
content i) hat credren, publicenen
en delen (‘eens geplaatst, wvoor
altijd geplaatst’)
besproien hoe te handelen Di
onQewenst gebruik en mithruk
van eQen dgitake content
beseffon van hat belang om 2orgvulsg
O o QAdn Mt digiRaie CONtert van
anderen of contont waann andaran
herberbaar voorkomen

inhcwdslijnen po - digitale oeletterdheld: Mediawiisheidd (10-2022)

SIQ nww slo. n/dg-po | dgialegeletterdhe D sic. nl
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Online communicerean
aanbodsdocien

Veaileg on bewust online
COommuniceren

Medialisering van jezelf en de samenleving
22N EOCST OSReN

Aanwezigheid en invioed van media
in je ekgen leven

£3Mn beSpHredn van het agan
gebrulk van dQtale madia

510 www 0. nl)/dg-po A RalegeletierdPad D &40, nl

samen betpreken van functie on
werking (0.a. Impact) van sociale
miad i

bespreken van risico’s van het
celen van partoonijke informatie
op websEes en socaie netweorken

reflecteren op ¢igen gebrulk van
dugtale mada en ST vaN ANGETen
(bagv. walle medcia, hoe Lang en
Pud waak)

ervaren van de mol van digitale
madia in et egen leven (Dijv.
voOr leren, comimunicatie en

Wl Tl )

SAMEN VarwenNen van rEdo s van
veelvuldig Qebrulk van dQtale
mad

VOrTNEN van &N igen Mening over
commarcidie, informerence,
AMuserends en Menings vormendca
ol feg Content

inhowdslijnen po - digitale galetle

- besproioen van woor- an nadelan

van het deglnemen aan soCale
media

ontdekken @n ervaren van
mogeljiheden van cotiale madia
in eon velboe OMQeving

becofTon van het Dalang van veilkg
Qedrag bi) deeinamen asn sociale
mada

bewust Ziln van het belang van
sociale gedragsrogels bij het
gebrulk van sociale media [op een
recpectvolie wijze omgaan met
elkaar)
besproken van het belang om
Eewusl OM Lo QAN Mt
persooniijke proficien op sodale
madia en hoe daarvoor te Zorgen
herkennan van &n omgaan met
ONQEWeNSte CoOMmMunecatia (Dijv.
onling shaming)

bewust zijn dat zowel de ender
als de ontvanger &N vertaaislag
maskt van content op soclale
med i
realseren dat een online bijdrage
of reactic wodr (Nbuwe) reacties
kan cproepen
besproken dat op sociale platforms
mensen een andere [digitale)
identitel kunnen J3NNemaen an
een onlineprofiel niet echt hoeoft te
jn
bdsafTan dat met Seslname A"
sociale platforms data wordt
gogenereerd die voor verschillende
coeleinden Qabruikt kunnan
worden (Biv. ter verbatenng van
dienstveriening, maar ook voor
COMMmercie doclainden )
mealgaren A ménsen veel ta
weten kunnén komen van emand
Goor alle informatie cle onling over
e/ haar te vinden s &N dAarme
en rnchatting maken van
persooniijke voorkeuren

onderzoeken van het sigen
patroon van medagebnuik
reflecteren hoa eigen Mening an
2eifbeald worden bainvoed door
digitale media en content [bijv.
reciame)
ontwikkelen van een weerbare
hixading ten ANnTen van

med boodichapeen in dgtale
madia

bewutt worden van de rol van
cigitak meca en
Mediabo0odschaoEen 0D 0N
levensstil en eigen kijk op de
wergld

besefTon dat veelvuldig gebruilk
van digkale media rigco’s van
versiaving en ongewenst gedrag
kan veroorzaken
ontwikdeien van SIrategdn om
optimaal met digitale media &n
Games om e gaan (Iefregulenng)
bewust worden van het belang van
(perzoaniijke) madoryyasrdghed
VOor Co toghomst
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Aanwezighelid en invioed van media  arvaren dat de leefwered
n G samenieving dosrdrongen = van digitale madia
mat digitale content

verkennan van de plek die dgtale
(sodale) media in orge
samenieving mnemsen

bewutt Zijn van de invioed van
onllne content op de mening van
pezelf &n anderen

becprekan van potitieve en
negatieve kant van digitale media
met digRale contant voOr mant an
camanieving

- beseffen dat digitale meda overal

aarreeig 2ijn In e kedfwerald van
manten en inviced hebben op het
leven van mersen

- bespreken van rod en functie van

digitale mada op allerss termeinen
in onre huidige samenieving

- mealseren dat beschikbaarhed van

&N vaardghesd met digitale media
van invioad is op kansengelijkheid
in Ge samenieving

"Toiae Madil = Mmedid om infovmalie e maken, Delkifien, wilDgen &N owver ¢ ragén vid JQilale A0oralen Joalt J\oeméeen Jabruilde HOoE, videOgINEs,

wobLles, SO0aK Madd N NN IOverTendes

510 www.Slo.ni/og-po | dWgRalegeletterdha AP Lio. ni

inhowdslijnen po - digitale galetterdheid: Mediawijsheid (10-2022)
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